Zarzqdzenie nr 30/2023
Rektora Panstwowej Akademii Nauk Stosowanych w Chelmie
z dnia 24 kwietnia 2023 r.
w sprawie zmiany Zarzqdzenia nr 28/2018 z dnia 24 maja 2018 r. w sprawie
Polityki ochrony danych osobowych w Pasistwowej Wyziszej Szkole Zawodowej
w Chelmie

Na podstawie art. 23 ust. 1 i ust. 2 pkt 2 i 5 ustawy z dnia 20 lipca 2018 r. Prawo
o szkolnictwie wyzszym i nauce (t.j. Dz. U. z 2023 r. poz. 742) oraz art. 67°° ustawy z dnia
26 czerwea 1974 r. Kodeks pracy (t.j. Dz. U. z 2023 r. poz. 742) zarzadzam, co nastgpuje:

§ 1

W Polityce ochrony danych osobowych w Panstwowej Wyzszej Szkole Zawodowej
w Chelmie, stanowiacej zalgcznik do Zarzqdzenia nr 28/2018 Rektora Panstwowej Wyzszej Szkoly
Zawodowej w Chelmie z dnia 24 maja 2018 r. w sprawie Polityki ochrony danych osobowych
w Paristwowej Wyzszej Szkole Zawodowej w Chelmie wprowadzam nastgpujace zmiany:
1) uzyte w Polityce wyrazenie:
a) ,,Pafistwowa Wyzsza Szkola Zawodowa w Chelmie” we wszystkich odmianach zast¢puje si¢
odpowiednio wyrazeniem: ,,Painstwowa Akademia Nauk Stosowanych w Chelmie”;
b) ,,PWSZ w Chelmie” we wszystkich odmianach zastgpuje si¢ odpowiednio wyrazeniem:
,PANS w Chelmie™;
2) dodaje si¢ Zatacznik nr 10 Regulamin ochrony danych osobowych i bezpieczenistwa informacji
w pracy zdalnej w brzmieniu okreslonym w zalgczniku do niniejszego Zarzadzenia.

§2

Zarzadzenie wchodzi w zycie z dniem podpisania.

Rektor
Panstwowej Akademii Nauk Stosowanych w Chelmie-
- _ — ":;:/“ r-*’f/?_-;_-'_:’f ;\:/—/,

drhab. inz. Arkadiusz Tofil
profesor PANS w Chelmie



Zalgceznik do Zarzgdzenia nr 30/2023 Rektora PANS w Chelmie
z dnia 24 kwietnia 2023 r.

Zalgcznik 10

Regulamin ochrony danych osobowych i bezpieczenstwa informacji
w pracy zdalnej

§ 1. Wprowadzenie

Regulamin niniejszy okres$la zasady ochrony danych osobowych i bezpieczenstwa informacji podczas
wykonywania pracy zdalnej i realizuje przepisy Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzagdzenie o ochronie danych) (Dz. U. UE. L. z 2016 r. Nr 119, str. | z pozn. zm.) — dalej
RODO oraz ustawy z dnia 26 czerwca 1974 r. Kodeks pracy.

§ 2. Postanowienia ogdlne

1. W przypadku podjecia pracy zdalnej, w tym pracy zdalnej wykonywanej okazjonalnie, Pracownika
obowigzujg zasady ochrony danych osobowych i bezpieczenstwa informacji okreslone w niniejszym
Regulaminie, w Regulaminie Ochrony Danych Osobowych i Bezpieczenstwa Informacji w PANS
w Chelmie oraz w Polityce Bezpieczenstwa Informacji PANS w Chelmie.

2. Pracownik podejmujac prace zdalng zapewnia odpowiednie, zgodnie z niniejszym Regulaminem,
warunki techniczne oraz lokalowe ochrony danych osobowych i bezpieczeistwa informacji
w miejscu wykonywania pracy zdalne;j.

3. Jezeli Pracownik nie ma mozliwosci Swiadczenia pracy zdalnej zzapewnieniem wlasciwych
zabezpieczen, niezwlocznie zglasza to do bezposredniego przelozonego oraz Centrum
Informatycznego i postepuje zgodnie z udzielonymi instrukcjami.

4. Zlamanie zasad okreslonych w niniejszym Regulaminie lub niedostosowanie si¢ do postanowien
niniejszego Regulaminu moze zostaé uznane za naruszenie podstawowych obowigzkow
pracowniczych.

5. Pracownik nie moze wykorzystywac¢ zasobdw Pracodawcey ponad zakres niezbgdny do wykonywania
powierzonych obowigzkow pracowniczych, wynikajacych z zakresu przyznanego dostgpu.

§ 3. Miejsce swiadezenia pracy zdalnej

1. Pracownik musi zapewni¢ wlasciwe warunki umozliwiajgce mu skuteczng prace zdalng
z zachowaniem wiasciwego poziomu ochrony danych osobowych i bezpieczenstwa informacji.

2. Pracownik wykonuje prace zdalng pod adresem, ktory wskazal Pracodawcy. Niedozwolone jest
podejmowanie pracy zdalnej w miejscach publicznych (jak np. kawiarnie, restauracje, galerie
handlowe).

3. Pracujgc w domu nalezy zapewni¢, aby domownicy nie mieli wgladu w wykonywang prace,
w szezegolnosci poprzez wlasciwe ustawienie ekranu komputera lub smartfona.

4. Odchodzge od komputera lub koficzac korzystanie ze stuzbowego smartfona nalezy upewnic sig, ze
wrzgdzenie zostalo zablokowane i ponowne odblokowanie jest mozliwe jedynie za pomoca
kodu/hasta/danych biometrycznych.

5. Prowadzenie stuzbowych spotkan zdalnych lub rozmoéw telefonicznych jest realizowane w sposéb
zapewniajgey poufnosé informacji przekazywanych w trakcie spotkania/rozmowy.

6. W miar¢ mozliwosci prace nalezy wykonywaé w osobnym pokoju lub wyznaczonym do tego celu
miejscu (np. przez faktyczne wydzielenie stanowiska pracy, osobne biurko, miejsce przeznaczone do
przechowywania dokumentdw lub innych nosnikéw danych).



§ 4. Bezpieczenstwo pracy zdalnej

A. Internet
1. W przypadku korzystania z domowej sieci WiFi, nalezy upewni¢ sig, ze zostala ona skonfigurowana
w sposob minimalizujacy ryzyko wlamania, w szczegdlnosci:
1) korzystanie z Internetu powinno wymagac uwierzytelnienia, np. poprzez haslo,
2) haslo dostgpu powinno skladaé si¢ z co najmniej 8 znakoéw, w tym z duzych i malych liter oraz
cyfr i znakéw specjalnych,
3) jesli to mozliwe, nalezy zmieni¢ login do panelu administracyjnego routera na wlasny,
4) dostep do panelu administracyjnego routera jest mozliwy wylacznie z urzadzen znajdujacych sig
w sieci domowej,
5) zostal zmieniony domysiny adres routera na inny.
2. Porad i wsparcia w zakresie konfiguracji sieci domowej, w tym jej zabezpieczenia na potrzeby pracy
zdalnej udziela Centrum Informatyczne PANS w Chelmie.
3. Niedozwolone jest korzystanie w trakcie wykonywania pracy zdalnej z publicznych sieci WiFi
o otwartym dostepie (np. w hotelach, restauracjach, komunikacji miejskiej, centrach handlowych,

itp.).

B. Urzgdzenia sluigce do pracy zdalnej

I. Praca zdalna jest realizowana z wykorzystaniem sprzg¢tu sluzbowego, jak komputer stacjonarny,
laptop, smartfon, tablet, itp.

2. W przypadku, gdy Pracownik otrzymal od Pracodawcy urzadzenie stuzbowe do wykonywania pracy
zdalnej korzysta wylacznie z tego urzadzenia.

3. Zabronione jest udostepnianie urzadzei wykorzystywanych do realizowania pracy zdalnej innym
osobom, np. domownikom.

4. Po otrzymaniu zgody na prace zdalng iuzgodnieniu z Pracodawceg z jakich urzadzen Pracownik
bedzie korzystal w celu jej zrealizowania, Pracownik niezwlocznie zglasza ten fakt do Centrum
Informatycznego PANS w Chelmie.

5. Centrum Informatyczne PANS w Chelmie prowadzi ewidencj¢ urzadzen udostgpnianych badz
wykorzystywanych przez Pracownika do pracy zdalnej oraz, jezeli to niezbgdne, przeprowadza ich
przeglad.

6. Pracownik zobowigzany jest przestrzegaé zasad prawidlowej obslugi, konserwacji i serwisu
udostepnionego sprzgtu.

7. Pracownik moze korzysta¢ ze zdalnych konsultacji i wsparcia technicznego w ramach kontaktu
z pracownikami Centrum Informatycznego PANS w Chelmie, w godzinach pracy Centrum.

8. W celu serwisu, instalacji, aktualizacji oprogramowania lub konserwacji udostgpnionych urzadzen
Pracownik zobowigzany begdzie stawi¢ si¢ wraz z udostgpnianym urzadzeniem, ktére podlega
serwisowaniu lub konserwacji w siedzibie Pracodawcy w terminie uméwionym z przelozonym.

9. Minimalne wymagania w zakresie bezpieczenstwa urzadzei wykorzystywanych do pracy zdalnej:

1) na urzadzeniu jest legalne i aktualne oprogramowanie,

2) zostaly wlgczone automatyczne aktualizacje oprogramowania i sprzgtu,

3) zostala wigczona zapora systemowa,

4) zostal zainstalowany i dziala w tle program antywirusowy,

5) zalogowanie do systemu operacyjnego wymaga uwierzytelnienia poprzez indywidualny login
i haslo,

6) wylaczono autouzupelnianie i zapamigtywanie hasta w przegladarce internetowej,

7) zostal zainstalowany program umozliwiajacy zaszyfrowanie i odszyfrowanie danych,

8) zostalo ustawione automatyczne blokowanie urzadzenia po dluzszym braku aktywnosci,

9) jezeli urzadzenie daje takg mozliwo$é, praca jest wykonywana na koncie zograniczonymi
uprawnieniami.

10. Pracodawca moze dodatkowo wymaga¢, aby urzadzenie wykorzystywane do pracy zdalnej
zawieralo inne zabezpieczenia, w szczegdlnosci:

1) zaszyfrowany dysk,
2) wylaczone porty pamigci zewnetrznych,



3) oprogramowanie sluzgce monitorowaniu  wykonywania pracy przez Pracownika,
wykorzystywane zgodnie z wymaganiami przepiséw prawa pracy.

11. Realizacja pracy zdalnej z wykorzystaniem sprzgtu prywatnego moze odbywaé sie tylko za zgoda
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i na zasadach ustalonych z Pracodawcg. Ust. 9 i 10 stosuje si¢ odpowiednio.

C. Zabezpieczanie przekazywanych informacji
Do pracy zdalnej na sprzgcie stuzbowym Pracownik wykorzystuje tylko iwylacznie programy
i systemy udostgpnione mu przez Pracodawcg. Nie jest dozwolone instalowanie wlasnych
programow.

Jezeli jest niezbgdne przeslanie informacji o charakterze poufnym, w szczegdlnosci danych

osobowych, uprzednio nalezy je zabezpieczyé haslem.

Jezeli informacje poufne bgda przekazywane z wykorzystaniem poczty e-mail, nalezy przesylaé je

w zalgczniku zabezpieczonym haslem.

Zabezpieczeniu powinny podlega¢ wszelkiego rodzaju dane osobowe, niezaleznie od ich charakteru,

nawet jezeli sg to jedynie imiona, nazwiska czy adresy e-mail.

Haslo powinno zosta¢ przekazane odbiorcy inng drogg komunikacji (np. sms).

Haslo powinno by¢ odpowiednio skomplikowane i niestownikowe.

Dozwolone jest ustalenie stalego hasta na komunikacje zjednym odbiorcg, oile nie bedzie
wykorzystywane do zabezpieczania plikow w komunikacji z innymi odbiorcami.
Rekomendowane metody zabezpieczania haslem:

1) nadanie hasla do pliku, w ktorym sg dane osobowe,

2) zabezpieczenie pliku lub plikéw poprzez kompresje z zabezpieczeniem archiwum wynikowego
hastem,

3) kazda wiadomos¢ powinna by¢ wysylana z nalezyta starannosciag, polegajaca w szczegdlnosci na
sprawdzeniu, czy jest kierowana do odpowiedniego odbiorcy,

4) w przypadku wysylania informacji do kilku odbiorcow, ktorzy nie znajg si¢ wzajemnie i/lub ich
adresy e-mail sg adresami prywatnymi, nalezy skorzysta¢ z opcji Ukrytej kopii (UDW/BCC),
tzn. adresy wpisa¢ w to pole,

5) wykorzystywanie innych narzedzi do przesylania iudostgpniania plikow (np. Google Drive,
DropBox) moze odbywac si¢ tylko za zgoda Pracodawcy, po wczesniejszym zabezpieczeniu
hastem plikow.

D. Zasady korzystania z dokumentdw w formie papierowej
Obowigzuje ogdlny zakaz =zabierania dokumentéw lub ich kopii poza stale miejsce ich
przechowywania w PANS w Chelmie.
Jezeli do pracy zdalnej niezbedny jest dostgp do dokumentéw w formie papierowej, Pracownik
zglasza do bezposredniego przelozonego prosbe o mozliwosé ich skopiowania oraz zabrania na czas
wykonywania pracy zdalne;.
Po otrzymaniu zgody Pracownik moze sporzadzi¢ kopie niezb¢dnych dokumentdw.
Informacja jest przekazywana bezposredniemu przetozonemu.
Podczas przewozenia dokumentéw do migjsca realizowania pracy zdalnej, nalezy zachowaé
szczegolng ostroznosé, aby ich nie zgubié.
Praca z dokumentami nie moze by¢ wykonywana w miejscu publicznym.
Po zakonczeniu pracy, wszystkie dokumenty nalezy zwrécié bezposredniemu przelozonemu, ktéry
weryfikuje ich kompletnosé.
Pracownik zapewnia zabezpieczenie dokumentéw w miejscu wykonywania pracy zdalne;j.

E. Zasady bezpiecznego prowadzenia wideokonferencji
Do zainstalowania aplikacji na komputerze nalezy korzystaé z oficjalnej strony aplikacji,
aw przypadku urzadzen mobilnych z oficjalnego sklepu (Google Play lub App Store).
W szczegblnosei w przypadku przetwarzania danych osobowych, nalezy zwrocié uwagg czy
rozmowy bedg nagrywane i przechowywane, o jakie uprawnienia do danych uzytkownik zostaje
proszony (np. lista kontaktow, lokalizacja itp.) oraz czy aplikacja dysponuje niezbednymi $rodkami
bezpieczenstwa, takimi jak szyfrowanie.
Niedozwolone jest udostgpnianie linkow do wideokonferencji w mediach spolecznosciowych,
Jesli to mozliwe, nalezy wlaczy¢ domyslng ochrong spotkania on-line haslem.
Nalezy upewnic¢ sig, ze osoby postronne nie maja dostgpu do ekranu.



5. Zaleca si¢ korzystanie z opcji ,,poczekalnia” w celu uniknigcia dolgczenia do wideokonferencji
przypadkowych/niezaproszonych uczestnikow.
6. Przed udostgpnieniem swojego ekranu podczas rozmowy nalezy zamknaé wszystkie okna, aby inni
uczestnicy konferencji nie mieli do nich wgladu.
Niedopuszczalne jest udostgpnianie dokumentow stuzbowych za pomocg czatu publicznego.
Podczas logowania si¢ do wideokonferencji, nalezy wytaczy¢ mikrofon i kamerg.
Po rozpoczgeiu wideokonferencji, nalezy uruchomié¢ mikrofon i jedli istnieje potrzeba kamerg.
0 Po zakonczeniu wideokonferencji nalezy:
1) wylgczy¢ mikrofon i kamere,
2) upewni¢ sig, ze spotkanie zostalo zakonczone i zamkna¢ aplikacje,
3) upewni¢ sig, ze program do telekonferencji nie dziala w tle.
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§ 5. Szczegolne sytuacje

1. Problemy w dzialaniu udostgpnionego sprzg¢tu lub oprogramowania nalezy niezwlocznie zglasza¢ do
Centrum Informatycznego PANS w Chelmie na adres e-mail: ci@panschelm.edu.pl

2. W przypadku zgubienia lub kradziezy sprzetu, dokumentéw lub innych noénikéw informacji, nalezy
niezwlocznie, w dniu zdarzenia zglosi¢ zdarzenie do bezpo$redniego przelozonego, Centrum
Informatycznego PANS w Chelmie, a takze do Inspektora Ochrony Danych Osobowych.

§ 6. Dzialania niedozwolone

Pracownik jest zobowigzany do niepodejmowania zadnych dzialan, ktére posrednio lub bezposrednio moga
prowadzi¢ do naruszenia bezpieczefistwa udostgpnionych przez Pracodawce danych osobowych i innych
informacji, a w szczegdlnosci zabronione jest:
1) udostepnianie innym osobom danych stuzgcych do uwierzytelnienia do systemow i/lub ushug;
2) przekazywanie informacji chronionych, w szczegdlnosci danych osobowych bez zabezpieczenia
hastem, w szczegdlnosci w tresci wiadomosci e-mail;
3) przekazywanie hasla do zabezpieczonych informacji ta samg drogg komunikacji, ktorg
przekazywany jest zabezpieczony haslem plik lub pliki;
4) korzystanie z urzgdzen, ktdre nie zostaly zatwierdzone przez Pracodawce;
5) odmoéwienie pracownikowi Centrum Informatycznego PANS w Chelmie przegladu urzadzenia;
6) udostgpnianie sluzbowego sprzgtu lub sprzgtu wykorzystywanego do realizowania zadan
stuzbowych innym osobom;
7) dzielenie sig¢ informacjami poufinymi z innymi osobami, w szczegdlno$ci domownikami;
8) samodzielne niszczenie dokumentéw w domu;
9) logowanie si¢ na konto innego uzytkownika;
10) zabranie kopii dokumentow bez zgody bezposredniego przelozonego;
11) zabranie oryginatow dokumentéw.,

§ 7. Inne postanowienia

Postanowienia niniejszego Regulaminu w zakresie, w jakim dotycza zapewnienia bezpieczenstwa danych
osobowych i informacji, stosuje si¢ odpowiednio do 0séb $wiadczgcych prace na rzecz PANS w Chelmie na
podstawie umoéw cywilnoprawnych.



