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1) Wdrozenie systemu backupu danych i archiwizacji danych
z replikacjg (zakup sprzetu) - Klaster serweréw — 2 szt.

W sktad kazdego z klastra wchodzi:

a) Zintegrowany serwer do backupu danych (do kazdego klastra)

Minimalne wymagania i funkcjonalnosci

5 (zintegrowany serwer do backupu danych)

Urzadzenie musi by¢ gotowym produktem pochodzacym od jednego producenta,
musi byé oznaczony nazwg i typem dostepnym w katalogu produktéw okreslonego
producenta, obecnie oferowanym przez producenta na rynku. Musi umozliwiac:
- tworzenie kopii zapasowych (backupu) poprzez wykorzystanie deduplikacji
na zrédle
- wykorzystanie medium backupowego dedykowanego do przechowywania
zabezpieczanych danych, gwarantujgcego globalng deduplikacje danych
- indeksowanie oraz petnotekstowe przeszukiwanie danych backupowych
poprzez wbudowany system
- raportowanie w oparciu o wbudowany system.

Urzadzenie musi byé gotowe do pracy, co oznacza:
- wyeliminowanie koniecznosci instalacji serwera backupowego
- wyeliminowanie koniecznos$ci instalacji media serwerdéw
- dostarczone urzadzenie musi by¢ optymalne pod katem pracy ciggtej co
oznacza wyeliminowanie  koniecznosci  strojenia,  weryfikacji/zmian
konfiguracji oraz przeprowadzania testéw strojeniowych

Minimum 5 lat gwarancji producenta realizowanej w miejscu instalacji sprzetu, z

czasem reakcji do nastepnego dnia roboczego od przyjecia zgtoszenia. Mozliwos¢

zgtaszania awarii w trybie 24x7x365 poprzez linie telefoniczng producenta lub

dedykowang strone www producenta. Producent gwarancyjnie odpowiada za

poprawnos¢ pracy catosci rozwigzania, czyli za zaimplementowane oprogramowanie

systemowe (SW) oraz sprzet (HW), co w szczegdlnosci oznacza:
- tworzenie/bezptatne udostepnianie do pobrania poprawek oprogramowania

oraz nowych wersji SW

3. - dedykowanie odpowiednich  wersji oprogramowania systemowego
rekomendowanego dla eksploatowanej czesci SW

- gwarancje optymalnej pracy catosci dostarczonego rozwigzania
(niedopuszczalny jest scenariusz w przypadku ktérego wewnetrzna przyczyna
problemu powodujgcego nieprawidtowe zachowanie dostarczonego
rozwigzania, okreslana jest jako zalezna od pracy elementu w przypadku
ktorego producent rozwigzania nie ponosi odpowiedzialnosci)

- producent dostarczonego rozwigzania gwarantuje min. 5-o letnie utrzymanie
eksploatacyjne catosci rozwigzania wliczajgc w to SW oraz HW

Serwer musi dysponowaé przestrzenig netto minimum 48TB przeznaczong na
gromadzenie deduplikatow.

Urzadzenie wyposazone w redundantne dwa zasilacze min. 1100 W (230V) oraz
zasilacz awaryjny: tzn. UPS-a min. 3000VA, 8xIEC C13+1xIEC C19, technologia online
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(podwdjna konwersja), z kartg SNMP oraz dodatkowym modutem bateryjnym min.
72V, montaz w szafie rackowej, gwarancja producenta na UPS-a min. 3 lata.

6. | Urzadzenie dedykowane do montazu w szafie rackowe;j.
Zastosowany w serwerze algorytm deduplikacji powinien bazowac¢ na bloku o
zmiennej dtugosci, dobieranej automatycznie dla kolejnych zapisywanych na
urzadzeniu danych. W celu osiaggniecia duzej efektywnosci deduplikacji maksymalna
7 wielkos$¢ bloku wykorzystywanego w tym procesie nie powinna by¢ wieksza niz 16 kB.
" | Niedopuszczalna jest deduplikacja statym blokiem o ustalonej tej samej dtugosci,
mozliwo$¢ manulanej zmiany (badz poprzez oskryptowanie) dtugosci bloku
deduplikacji réwniez nie moze zastgpi¢ wymogu automatycznego doboru dfugosci
bloku na jaki dzielony jest kazdy strumien danych.
8 Wszystkie unikalne bloki przed zapisaniem na dysk muszg byé dodatkowo
" | skompresowane
Tryb zapisu zabezpieczanych danych nie powinien umozliwiaé nadpisywania danych,
9. | dane mogg by¢ zapisywane jedynie w trybie append-only, dane dla ktérych wygasta
retencja powinny zostac usuniete podczas procesu czyszczenia tzw. cleaning.
Wymagane porty stuzgce do komunikacji z oferowanym urzgdzeniem: min. 8 x Eth
10. | 10Gb/s BaseT (w zestawie 8 patchcord-6w RJ45 cat. 6 o dtugosci 3m. kazdy w kolorze
czerwonym)
11 Skalowanie urzadzenia powinno zapewni¢ mozliwos¢ zwiekszenia pojemnosci netto
"| przeznaczonej do gromadzenia deduplikatéw do min. 90TB netto.
Osiggana wydajno$é¢ zapisu danych w przypadku maksymalnej konfiguracji
12.| oferowanego urzgdzenia deklarowana w ogdlnie dostepnej dokumentacji nie
powinna by¢ nizsza niz 8TB/h.
13 Mozliwos$¢ réwnoczesnie (rownolegle) wykorzystywanych strumieni nie powinna by¢
"| mniejsza niz 60.
Przestrzen dyskowa dedykowana do gromadzenia deduplikatow powinna by¢
14. | zabezpieczona poprzez wykorzystanie RAID 6 i odporna na jednoczesng awarie dwdch
dyskow.
Oferowane rozwigzanie musi by¢ dedykowane do montazu w szafie RACK, zajetosc
15. | catosci oferowanego rozwigzania z uwzglednieniem skalowania do wymaganej
pojemosci nie moze zajmowacd wiecej niz 2U.
Wymagane oficjalne wsparcie dla systemoéw:
- MS Windows Server: 2016, 2012
- Linux (x64):
o Red Hat Enterprise Linux: 7.0 ... 7.4
o Suse Enterprise Server: 10 ... 12
o Debian: 6.x... 9.x
- Unix:
16. o IBM AIX (POWER):7.1,7.2
- w przypadku Desktop/Laptop:
o Windows: Vista, 2008, 2012, 2016, 10
o Apple OS-X: 10.x
o RedHat: 6,7
o SuSe: 11,12
o Ubuntu: 13.x, 14.x
17.| Wymagane oficjalne wsparcie dla nastepujgcych baz danych, w postaci oficjalnie
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dostepnego dedykowanego agenta umozliwiajgcego realizacje konsystentnego
backupu on-line:

- ORACLE: 11,12

- MSSQL: 2014, 2016, 2017

- Sharepoint: 2010, 2013, 2016
- Exchange: 2010, 2013, 2016
- DB2:10.x,11.x

18.

Wymagana mozliwo$¢ realizacji backupu wspieranych baz danych w sposéb
zréwnoleglony, wykorzystujacy wiele strumieni jednoczesnie (min. 10) do backupu
poj. bazy danych.

19.

Oferowane urzgdzenie musi wspiera¢ (wymagane formalne wsparcie producenta
urzadzenia), co najmniej nastepujgce aplikacje: RMAN, Microsoft SQL Server
Management Studio, IBM Data Studio, SAP BR*Tools, SAP HANA Sudio

W przypadku wspotpracy z kazdg z ponizszych aplikacji:

e RMAN (dla ORACLE)

e Microsoft SQL Server Management Studio (dla Microsoft SQL)

e |BM Data Studio (dla DB2)

e SAP BR*Tools (dla SAP/ORACLE)

e SAP HANA Sudio (dla SAP HANA)

urzadzenie musi umozliwia¢ deduplikacje na zrédle i zapis nie znajdujgcych sie
jeszcze na urzadzeniu blokéw poprzez sie¢ LAN.

Deduplikacja danych odbywa sie na dowolnym serwerze posiadajgcym
funkcjonalnos$¢: serwera RMAN / serwera SQL/ serwera DB2/ serwera SAP .
Deduplikacja w wyzej wymienionych przypadkach musi zapewnia¢ aby z
zabezpieczanych serwerdw do urzadzenia byly transmitowane poprzez sie¢ LAN
jedynie fragmenty danych nie znajdujgce sie dotychczas na urzadzeniu.

20.

Wymagane oficjalne wsparcie dla backupu nastepujgcych platform:

- VMware vSphere: 6.5, 6.7

- MS Hyper-V: 2012R2, 2016
umozliwiajgce backup obrazéw maszyn wirtualnych typu ,image” jak i backup typu
»guest” przy wykorzystaniu agentédw bazodanowych.

21,

Urzadzenie musi umozliwia¢ backup oraz odtwarzanie danych w zdalnych
lokalizacjach bez posrednictwa dodatkowych elementéw typu dodatkowy serwer czy
mediaserwer oraz bez koniecznosci obstugi systemu przez personel w zabezpieczanej
lokalizacji. System powinien by¢ odporny na:

- opdznienia zwigzane z jakoscig tacz, na poziomie 100 ms

- utrate pakietéw zwigzang z jakoscig tgcz na poziomie 10%

- zrywaniem i przerwami w transmisji zwigzanymi z jakoscig tgcz, do 20 min.

22,

Konfiguracja backupdw w przypadku zasobdw w zdalnych lokalizacjach musi by¢
realizowana z poziomu centralnej konsoli, bez koniecznosci logowania na
zabezpieczany serwer.

23.

W przypadku backupu agentowego (agent systemu plikdw) oferowane rozwigzanie
nie moze odczytywaé z zabezpieczanej maszyny tych plikéw, ktdre nie zmienity sie w
stosunku do wczesniejszego backupu ktdorego retencja nie wygasta. Odczytowi i
deduplikacji muszg podlegac¢ jedynie nowe badZ zmienione pliki w stosunku do
wczesniej realizowanej kopii backupowej ktérej retencja nie wygasta.
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24,

Kazdy backup plikowy okreslonego zasobu, realizowany przez oferowane rozwigzanie
musi by¢ backupem petnym. Wymaga sie aby odtworzenie danych plikowych byto
pojedynczym procesem identycznym ze sposobem odtwarzania danych z inicjalnego
petnego backupu.

25.

Proces odtwarzania danych w przypadku zdalnej lokalizacji musi by¢ realizowany z
poziomu centralnej konsoli bez koniecznosci logowania na serwer ktérego zasoby
podlegajg odtwarzaniu.

26.

W przypadku odtwarzania catego systemu plikéw Windows/Linux (np.: dysk E:\ w
Windows, caty system plikdw w przypadku Linux), wymaga sie aby urzadzenie w
sposob automatyczny porédwnato pliki znajdujgce sie w odtwarzanej kopii backupowej
oraz na maszynie ktorej zasoby sg odtwarzane i odtworzyto jedynie brakujgce pliki.
Pliki ktére znajduja sie zaréwno w kopii backupowej jak i na maszynie ktérej zasoby sg
odtwarzane nie powinny by¢ przesytane na docelowg maszyne, przy czym proces
porownywania plikow nie moze wymagaé ich petnego odczytywania z urzadzenia
przechowujgcego kopie backupowe.

27.

Unikalne bloki (w aspekcie danych przechowywanych na urzadzeniu) z
zabezpieczanych serwerdéw przesytane do oferowanego urzadzenia muszg by¢
kompresowane oraz szyfrowane w oparciu o algorytm postugujacy sie 256-bitowym
kluczem.

28.

Wymagana autentyfikacja komunikacji miedzy klientem a serwerem backupu oparta
na certyfikatach.

29,

Wewnetrzny sposdb licencjonowania nie moze wprowadza¢ ograniczen co do:

- ilosci zabezpieczanych maszyn fizycznych oraz wirtualnych

- ilosci zabezpieczanych laptopdéw, desktopéw

- ilosci zabezpieczanych zdalnych lokalizacji/oddziatow

- rozmiaru backupowanego wolumenu danych, jedynym ograniczeniem moze
by¢ mozliwos¢ pomieszczenia zdeduplikowanych danych na wewnetrznej
przestrzeni oferowanego rozwiazania

- ilosci zabezpieczanych baz danych w trybie on-line, przy wykorzystaniu
dedykowanych agentéw bazodanowych

30.

W przypadku backupu zdeduplikowanych przez Windows 2012 danych, system musi
umozliwia¢ zabezpieczanie tych danych bez koniecznosci przywracania ich do postaci
oryginalnej (niezdeduplikowanej).

31.

Urzadzenie powinno umozliwiaé¢ zdefiniowanie limitow wielkosci zabezpieczanych
zasobow, w przypadku ich przekroczenia dane nie powinny zosta¢ zapisane na
oferowanym urzadzeniu.

32.

W przypadku srodowisk VMware vSphere, oferowane urzadzenie musi umozliwiac
nastepujace typy backupu:

- backup catych maszyn wirtualnych

- backup pojedynczych, wybranych dyskéw maszyny wirtualnej vmdk

- w przypadku backupu zasobéw dyskowych, odczytowi z zabezpieczanego
systemu muszg podlega¢ jedynie zmienione bloki maszyn wirtualnych
(wymagane wykorzystanie mechanizmu CBT systemu VMware vSphere)

- backupy obrazéw maszyn wirtualnych muszg byé wykonywane przy pomocy
technologii CBT systemu VMware vSphere , do oferowanego urzadzenia
muszg by¢ transferowane jedynie zmienione/nowe bloki, od strony
zaoferowanego systemu musza to by¢ backupy petne.

- wymagana mozliwos$¢ zastosowania wyrazen regularnych w celu okreslenia
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ktore wirtualne dyski VMware vSphere majg by¢ zabezpieczane

33.

W przypadku srodowisk VMware vSphere, oferowane urzadzenie musi umozliwiaé
nastepujacy sposéb odtwarzania danych:

- catych obrazéw maszyn wirtualnych

- poj. dyskdw maszyny wirtualnej z backupu catej maszyny wirtualnej

34.

W przypadku srodowisk VMware vSphere, oferowane urzadzenie musi umozliwiaé
nastepujacy sposdb odtwarzania danych:

- odtworzenie catych maszyn wirtualnych musi wykorzystywaé¢ mechanizm CBT
systemu VMware vSphere — odtwarzane sg tylko te bloki wirtualnej
maszyny/dysku ktére ulegty zmianie od ostatniego backupu ktérego retencja
nie wygastfa

- odtworzenie pojedynczych dyskdw maszyn wirtualnych musi wykorzystywac
mechanizm CBT systemu VMware vSphere — odtwarzane s3 tylko te bloki
wirtualnej maszyny/dysku ktére uleglty zmianie od ostatniego backupu
ktdrego retencja nie wygasta

- odtworzenie pojedynczych plikdw z backupu obrazu maszyny wirtualnej bez
koniecznosci odtworzenia catej maszyny wirtualnej, funkcjonalnos¢ musi by¢
dostepna dla obrazéw maszyn wirtualnych z zainstalowanym systemem
operacyjnym Windows oraz Linux.

35.

W przypadku srodowisk VMware vSphere, oferowane urzadzenie musi umozliwiaé
uruchomienie zabezpieczonej maszyny wirtualnej bezposrednio z medium
backupowego przy wykorzystaniu danych backupowych bez koniecznosci ich
odtwarzania (Instant Access). Wymagane oficjalne potwierdzenie (dostepne w
dokumentacji) mozliwosci jednoczesnego uruchomienia 30 maszyn wirtualnych w
trybie Instant Access.

36.

W przypadku srodowisk VMware vSphere, oferowane urzgdzenie musi umozliwiaé
realizacje backupu / odtworzenia w trybie ,image backup” (backup plikéw vmdk)
maszyn wirtualnych znajdujacych sie na serwerach VMware ESX bez udziatu vCenter.

37.

W przypadku srodowisk VMware vSphere, oferowane rozwigzanie musi umozliwiac¢
prezentacje (bez koniecznosci odtworzenia) zbackupowanych obrazéw maszyn
wirtualnych jako katalogi, w celu umozliwienia ich przeszukiwania po nazwach lub
zawartosci plikow.

38.

W przypadku $rodowisk VMware vSphere, oferowane rozwigzanie musi umozliwiaé
automatyczng weryfikacje zbackupowanych maszyn wirtualnych. Wymagana
mozliwosé ustalenia harmonogramu zgodnego z kalendarzem weryfikacji maszyn
wirtualnych, ktéra powinna zapewniac:
- odtworzenie maszyny wirtualnej na zdefiniowanym DataCenter / Data Store
- weryfikacje podstawowych proceséw
- mozliwos¢ dotaczenia skryptu weryfikujgcego wybrane elementy maszyny
wirtualnej
- dostepno$¢ informacji w konsoli systemu backupu o poprawnej /
niepoprawne] weryfikacji maszyny wirtualnej

W przypadku s$rodowisk VMware vSphere wymaga sie aby wtasciciel maszyny
wirtualnej posiadat mozliwos¢ samodzielnego (bez koniecznosci kontaktu z

39.
administratorem backupu czy tez administratorem VMware) odtworzenia
pojedynczych plikdw z dowolnego backupu obrazu jego maszyny wirtualne;j.

40 W przypadku srodowisk VMware vSphere, oferowane rozwigzanie musi zapewniac na

zdefiniowanie automatycznych polityk backupowych dla
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- Folderu

- Resource Pool
oznacza to, ze dodanie maszyny wirtualnej do Folderu, czy Resource Pool spowoduje
automatyczne zbackupowanie dodanej maszyny wirtualnej zgodnie z polityka
zdefiniowana dla Folderu czy Resource Pool.

41.

W przypadku srodowisk VMware vSphere, oferowane rozwigzanie musi umozliwiaé
automatyczne rozpoznawanie nowo utworzonych maszyn wirtualnych i przypisac je
do odpowiednich politykach backupowych. Wymagana mozliwos¢ konfiguracji
nastepujgcego scenariusza:
- wszystkie nowo utworzone maszyny wirtualne zawierajace w nazwie fraze
»krytyczna” muszg byé backupowane automatycznie co godzine
- wszystkie nowo utworzone maszyny wirtualne zawierajagce w nazwie fraze
»produkcja” muszg by¢ backupowane automatycznie raz w ciggu dnia
- pozostate maszyny wirtualne sg backupowane raz na tydzien

42.

W przypadku srodowisk VMware vSphere, oferowane rozwigzanie musi umozliwiac
automatyczne dodawanie maszyn wirtualnych do odpowiednich polityk backupowych
na podstawie:
- okreslonego tekstu zawartego w nazwie zabezpieczanej maszyny
- okreslonego tekstu zawartego w nazwie folderéw (wszystkie maszyny ktérych
obrazy przechowywane sg w tych folderach powinny zostaé przypisane do
okreslonej polityki backupowej)
- tag’u maszyn wirtualnych zawierajgcych okreslony tekst
- okreslonego tekstu zawartego w nazwie datastore (wszystkie maszyny
ktorych obrazy przechowywane sg w tych datastore’ach powinny zostaé
przypisane do okreslonej polityki backupowej)

43.

W przypadku srodowisk VMware vSphere, oferowane rozwigzanie musi umozliwiac
automatyczne usuwanie maszyn wirtualnych z polityk backupowych w tym samym
momencie w ktérym maszyna jest usunieta z vCenter, dotychczasowo wykonane
kopie zapasowe takich maszyn muszg by¢ przechowywane zgodnie z zatozonag
wczesniej retencja.

44,

W przypadku $rodowisk VMware vSphere, oferowane rozwigzanie musi umozliwiaé
zdefiniowanie polityk backupowych dostepnych dla administratora systemu VMware
vSphere z poziomu vCenter. Administrator VMware vSphere musi mie¢ mozliwosé
przyporzadkowania nowo tworzonych maszyn wirtualnych do okreslonych polityk
backupowych.

45.

W przypadku $rodowisk VMware vSphere, oferowane rozwigzanie musi umozliwiaé
automatyczng naprawe problemoéw zwigzanych ze snapshotami. W przypadku gdy
VMware vSphere nie usunie snapshotu, oferowane rozwigzanie musi automatycznie
ponawia¢ usuniecie snapshotu a w przypadku koniecznosci automatycznie
konsolidowaé¢ maszyny wirtualne VMware vSphere.

46.

W przypadku $rodowisk VMware vSphere, oferowane rozwigzanie musi umozliwiac¢
backup oraz odtworzanie maszyn wirtualnych z poziomu graficznego interfejsu, linii
komend oraz poprzez REST API

47.

W przypadku srodowisk VMware vSphere oraz backupu obrazéw maszyn wirtualnych
Windows, oferowane rozwigzanie musi umozliwia¢ eliminacje backupu pliku
pagefiles.bin.

48.

W przypadku $rodowisk VMware vSphere, oferowane rozwigzanie musi umozliwiaé
automatyczne usuwanie logéw bazy MSSQL po backupie obrazu maszyny wirtualnej
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VMware, funkcjonalnos¢ ta nie moze wymagac instalacji (choéby chwilowej) agenta
na maszynie wirtualnej, ani wymagac zainicjowania dodatkowych komend/skryptéw.

49.

W przypadku srodowisk VMware vSphere oferowane rozwigzanie musi umozliwiaé
replikacje obrazéw maszyn wirtualnych do obszaru dostepnego poprzez S3 w AWS.
Zreplikowane obrazy musza umozliwia¢ szybkie odtworzenie konfiguracji
zabezpieczonych maszyn wirtualnych w AWS, mogg rdéwniez postuzy¢ jako
repozytorium umozliwiajgce zwrotng replikacje tych danych do urzadzenia w celu ich
lokalnego odtworzenia.

50.

Oferowane urzgdzenie musi umozliwia¢ stworzenie warstwy dedykowanej do
dtugoterminowego przechowywania danych w srodowiskach typu CLOUD wymagane
oficjalne wsparcie dla AWS, MICROSOFT AZURE, GOOGLE CLOUD PLATFORM,
ALIBABA CLOUD. Zgodnie ze stworzong politykg, dane przeznaczone do
dtugoterminowego przechowywania danych powinny zosta¢ automatycznie
bezposrednio (bez udziatu dodatkowych elementéw HW/SW) migrowane w postaci
deduplikatéw do przestrzeni zaalokowanej przez urzadzenie w srodowisku CLOUD,
wymagane skalowanie do 190TB netto czesci CLOUD.

51.

W przypadku srodowisk MS Hyper-V, oferowane rozwigzanie musi umozliwia¢:
- backup pojedynczych plikéw i baz danych ze srodka maszyny wirtualnej
- backup catych maszyn wirtualnych (czyli plikéw VHD reprezentujgcych
wirtualng maszyne)
- peten (full) backup catych maszyn wirtualnych Hyper-V (image level) musi
odbywac sie poprzez odczyt tylko zmienionych blokéw dyskéw VHD
- w/w backup catych maszyn wirtualnych dla Windows, musi pozwala¢ na
odtworzenie pojedynczych plikbw z obrazu maszyny wirtualnej bez
koniecznosci odtworzenia catej maszyny wirtualne;j.
Dopuszcza sie wykonywanie snapshotéw vss maszyn wirtualnych i uzycie ich w trakcie
backupu obrazéw maszyn wirtualnych.
W/w wymagane metody backupu muszg by¢é wbudowane w oferowany system,
dziata¢ w petni automatyczny bez stosowania dodatkowych skryptow.

52.

W przypadku srodowisk MS Hyper-V, oferowane rozwigzanie musi zapewnia¢
spodjny backup Exchange / MS SQL przy backupie obrazéw maszyn wirtualnych.

53.

W przypadku srodowisk Windows 2012, 2016 wymagana funkcjonalno$¢ Bare Metal
Recovery automatycznego odtworzenia catego serwera (system operacyjny +
ustawienia systemu operacyjnego + dane) w jednym kroku bezposrednio z
oferowanego urzadzenia, funkcjonalno$¢ ta musi byé wbudowana w oferowane
rozwigzanie.

54.

W przypadku odtwarzania danych z interfejsu dostepnego na zabezpieczanym
serwerze, oferowane rozwigzanie musi zapewnia¢ mechanizm autentyfikacji
uzytkownikéw dostepny w dwéch opcjach:
- wbudowany w oferowane rozwigzanie
- zintegrowany z ustugami katalogowymi
- w przypadku wykorzystania AD, uzytkownicy bedacy w domenie nie muszg
sie logowacd do systemu backupu w przypadku koniecznosci
o odtworzenia danych
o przeszukania zwartosci swoich backupéw
o wykonania backupu

55.

W przypadku odtwarzania danych z interfejsu koncowego uzytkownika dostepnego
na zabezpieczanym laptopie / PC oferowane rozwigzanie musi zapewnia¢ nastepujace
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funkcjonalnosci:
- mozliwos$¢ wyszukiwania pliku do odtwarzania po
o nazwie pliku
o poczatkowym fragmencie nazwy pliku
o koncowym fragmencie nazwy pliku
o fragmencie nazwy pliku umiejscowionym gdziekolwiek w petnej nazwie
pliku
- mozliwos¢ przegladania zawartosci zabezpieczonego systemu plikéw i wybdr
zasobow do odtworzenia
- wybor wersji odtwarzanego pliku / katalogu

56.

Oferowane rozwigzanie musi mie¢ mozliwos¢ instalacji agentdéw jako plikéw msi,
wymagana mozliwos¢ automatyzacji instalacji agentéw poprzez wykorzystanie
skryptu przyporzadkowujgcego zabezpieczang maszyne do okreslonej polityki
backupowej, wymagana mozliwos¢ automatycznej aktualizacji oprogramowania
agentéw.

57.

Oferowane rozwigzanie musi mie¢ mozliwo$¢ definiowania  waznosci
przechowywanych backupéw na podstawie kryteriow czasowych (dni, miesigce, lata).
Po okresie waznosci backupy musza by¢ automatycznie usuniete.

58.

Oferowane rozwigzanie musi mie¢ mozliwos¢ tworzenia z poziomu GUI (konsoli
graficznej) polityk retencyjnych typu , dziadek — ojciec — syn”, to znaczy utworzenia
polityki w ktérej zdefiniowano:

- czas przechowywania backupéw dziennych

- czas przechowywania backupéw tygodniowych

- czas przechowywania backupéw miesiecznych

- czas przechowywania backupdéw rocznych

59.

Oferowane rozwigzanie musi umozliwiaé¢ tworzenie wykluczen, czyli elementéw nie
podlegajgcych backupowi w ramach zadania backupowego, wymagana mozliwosc
wykluczen dla dowolnej kombinacji nastepujgcych elementdéw:

- wybranych typéw plikéw, (np.: .mp3)

- dla catych katalogéw (np.: c:\windows).

- dla pojedynczych plikéw

60.

Oferowane rozwigzanie musi umozliwia¢ realizacje backupu typu NDMP serwerdéw
NAS z nastepujacymi funkcjonalnosciami:

- w trakcie backupu z systemu NAS muszg by¢ wysytane do medium
backupowego tylko nowe/zmienione pliki od ostatniego backupu ktérego
retencja nie wygastfa

- w przypadku odtwarzania, uprawnienia uzytkownikéow réwniez s3
odtwarzane

- odtworzenie plikébw z backupu NDMP bezposrednio na platforme
Windows/Linux

Oferowane rozwigzanie musi posiada¢ mozliwos¢ monitorowania, raportowania oraz
analizy btedéw dla srodowiska kopii zapasowe]j, wymagana dostepnos¢ nastepujgcych
raportow:

- podsumowanie zadan backupowych (liczba backupéw udanych, nieudanych,

61. aktywnych, tgczny rozmiar zbackupowanych danych)
- podsumowanie zadann odtworzeniowych (liczba odtworzen udanych,
nieudanych, aktywnych, fgczny rozmiar odtworzonych danych danych)
- zbiorcze procentowe zestawienie udanych zadan backupowych z
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poszczegblnych serwerdéw

- zbiorcze zestawienie zabezpieczanych serwerdw w przypadku ktérych kilka
razy pod rzad wystgpit problem zwigzany z realizacjg backupu

- zestawienie zabezpieczanych systemow plikow ktére nie sg backupowane

- spodziewany czas odtworzenia zabezpieczanego serwera oraz potencjalnej
utraty danych (czas miedzy ostatnim backupem a chwilg awarii)

- lista najwolniej/najszybciej zabezpieczanych maszyn

- poziom SLA (procentowa liczba udanych backupow) w odniesieniu do
poziomu zatozonego

- poziom SLA dla poszczegdlnych zabezpieczanych serwerdw przy
uwzglednieniu zatozonego okna backupowego i RPO

- ilos¢ dziennych danych backupowych

- ilos¢ dziennych zadan backupowych

- aktualna konfiguracja systemu backupowego

- historia zmian konfiguracji systemu backupowego

- posiadane licencje systemu backupowego

- wykorzystanie  systemu backupowego przez poszczegdlne grupy
uzytkownikéw (chargeback per cost center)

62.

Wymaga sie aby oferowane urzadzenie umozliwiato zaindeksowania oraz
przeszukiwania backupdw z poziomu graficznego interface’u (GUI), wymagana
rowniez mozliwo$¢ wyszukania dowolnych fraz w nazwach plikow.

63.

Wymaga sie aby oferowane urzgdzenie umozliwiato bezposredni zapis danych z
systemoéw LINUX oraz WINDOWS z wykorzystaniem deduplikacji na zrédle bez
jakichkolwiek limitow licencyjnych oraz dodatkowych kosztow (wybrany zaséb
urzadzenia powinien by¢ widoczny od strony systemu LINUX oraz WINDOWS jak
zaséb dyskowy.

64.

Oferowane urzadzenie musi umozliwia¢ bezposrednig replikacje danych (bez
posrednictwa dodatkowych modutéw) do drugiego urzadzenia tego samego typu
oraz, wymagane nastepujgce tryby pracy replikacji:

e jeden do jednego

e wiele do jednego

e jeden do wielu
kaskadowej (urzadzenie A replikuje dane do urzgdzenia B ktdre te same dane
replikuje do urzadzenia C).
Replikacja musi sie odbywac¢ w trybie asynchronicznym. Transmitowane mogg by¢
tylko te fragmenty danych (bloki) ktére nie znajdujg sie na docelowym urzadzeniu,
rozwigzanie replikacyjne nie moze wymagac aby obszar na ktéry dane sg replikowane
byt wiekszy od obszaru zrédtowego (replikowanego) w przypadku schematu ,jeden
do jednego” — weryfikacja na podstawie ogdlnie dostepnej dokumentacji producenta
oraz zalecen. Ewentualna licencja na replikacje musi by¢ dostarczona w ramach
postepowania.

65.

W przypadku replikacji danych miedzy dwoma urzadzeniami kontrolowanej przez

systemy: oferowang aplikacje backupowg/ VERITAS NetBackup /EMC NetWorker

muszg byé mozliwe do uzyskania jednoczesnie wszystkie nastepujgce funkcjonalnosci:

e replikacja odbywa sie bezposrednio miedzy dwoma urzgdzeniami bez udziatu
serweréw posredniczacych

o replikacji podlegajg tylko te fragmenty danych, ktére nie znajdujg sie na
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docelowym urzadzeniu
replikacja zarzadzana jest z poziomu aplikacji backupowej, aplikacja backupowa
posiada informacje o obydwu kopiach zapasowych znajdujgcych sie w obydwu
urzadzeniach bez koniecznosci przeprowadzania procesu inwentaryzacji

W przypadku  wykorzystania portow Ethernet do replikacji urzadzenie musi
66.| umozliwiaé przyjmowanie backupdw, odtwarzanie danych, przyjmowanie strumienia
replikacji, wysytanie strumienia replikacji tymi samymi portami.

Narzut na wydajnos¢ zwigzany z replikacja nie mozie zmniejszy¢ wydajnosci

67. urzadzenia o wiecej niz 10%.

Wymagana mozliwos¢ ograniczenia pasma uzywanego do replikacji miedzy dwoma

68. -
urzadzeniami.

b) Serwer do archiwizacji danych (do kazdego klastra)

Charakterystyka i minimalne wymagania

Parametr (serwer do archiwizacji danych)
Obudowa Rack o wysokosci max 1U z mozliwoscig instalacji min. 8
dyskéw 2.5" Hot-Plug wraz z kompletem wysuwanych szyn
umozliwiajgcych montaz w szafie rack i wysuwanie serwera do celéw
serwisowych oraz organizatorem do kabli. Obudowa z mozliwoscig
Obudowa

wyposazenia w karte umozliwiajgcg dostep bezposredni poprzez
urzadzenia mobilne - serwer musi posiada¢ mozliwosé konfiguracji oraz
monitoringu najwazniejszych komponentéw serwera przy uzyciu
dedykowanej aplikacji mobilnej min. (Android/ Apple i0OS) przy uzyciu
jednego z protokotéw NFC/ BLE/ WIFI.

Ptyta gtéwna Ptyta gtéwna z mozliwoscia zainstalowania minimum jednego procesora.
Ptyta gtéwna musi by¢ zaprojektowana przez producenta serwera.

Chipset Dedykowany przez producenta procesora do pracy w serwerach
jednoprocesorowych

Zainstalowany jeden procesor, min. 32-rdzeniowy klasy x86, z 256MB
pamieci Cache, dedykowany do pracy z zaoferowanym serwerem

Procesor umozliwiajgcy osiggniecie  wyniku min. 221 punktéw w tedcie
SPECrate2017_int_base, dostepnym na stronie = www.spec.org.

Mozliwos¢ zainstalowania procesora 64-rdzeniowego.
RAM Minimum 512GB DDR4 RDIMM 3200MT/s, na ptycie gtéwnej powinno

znajdowac sie minimum 16 slotdw przeznaczonych do instalacji pamieci.
Ptyta gtéwna powinna obstugiwac do 2TB pamieci RAM.

Zabezpieczenia | \jamory Rank Sparing, Memory Mirror, Failed DIMM isolation, Memory

pamigci RAM | Aqdress Parity Protection, Memory Thermal Throttling
Gniazda PCI - minimum 1 slot x16 generacji 3 oraz min. 1 slot x16 generacji 4 potowy
wysokosci.
Interfejsy Wbudowane min. dwa interfejsy sieciowe 1Gb Ethernet w standardzie
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sieciowe/FC/SAS | BaseT.
Dodatkowa karta dwuportowa 10GbE BaseT oraz jedna karta
dwuportowa HBA FC 16Gb.

Mozliwosc instalacji dyskéw SATA, SAS, SSD, NVMe.

Zainstalowane min. 8 dyskéw SAS 2.4TB 10K RPM, 12Gb/s 2,5 Hot-Plug.
Mozliwos¢ zainstalowania dwéch dyskéw M.2 SATA o pojemnosci min.
240GB z mozliwoscig konfiguracji w RAID 1.

Zainstalowany dedykowany modut dla hypervisora wirtualizacyjnego,
wyposazony w 2 nosniki typu flash o pojemnosci min. 32GB. Rozwigzanie
nie moze powodowac zmniejszenia ilo$ci wnek na dyski twarde.

Dyski twarde

Sprzetowy kontroler dyskowy, posiadajgcy min. 2GB nieulotnej pamieci
cache, mozliwe konfiguracje pozioméw RAID: O, 1, 5, 6, 10, 50, 60.
Wsparcie dla dyskow samoszyfujgcych

Kontroler RAID

min. 1 port USB 2.0, 1 port micro USB oraz 3 porty USB 3.0, 2 porty RJ45,

Whbudowane porty | 5 porty VGA (1 na przednim panelu obudowy, drugi na tylnym), min. 1
port RS232
Video Zintegrowana karta graficzna umozliwiajgca wyswietlenie rozdzielczosci

min. 1680x1050

Wentylatory Redundantne

Zasilacze Redundantne, Hot-Plug min. 550W kazdy.

Zintegrowany modut TPM min. 1.2
Wbudowany czujnik otwarcia obudowy wspodtpracujacy z BIOS i kartg
zarzadzajaca.

Bezpieczenstwo

Mozliwos¢ instalacji panelu LCD umieszczonego na froncie obudowy,
umozliwiajgcego wyswietlenie informacji o stanie procesora, pamieci,
dyskow, BIOS’u, zasilaniu oraz temperaturze.

Diagnostyka

Niezalezna od zainstalowanego na serwerze systemu operacyjnego
posiadajgca dedykowane port RJ-45 Gigabit Ethernet umozliwiajaca:
e zdalny dostep do graficznego interfejsu Web karty zarzgdzajacej
e szyfrowane potaczenie (TLS) oraz autentykacje i autoryzacje
uzytkownika
o mozliwos¢ podmontowania zdalnych wirtualnych napedéw
e wirtualng konsole z dostepem do myszy, klawiatury
e wsparcie dla IPv6
Karta Zarzadzania e wsparcie dla SNMP; IPMI2.0, VLAN tagging, SSH
e mozliwo$¢ zdalnego monitorowania w czasie rzeczywistym
poboru pradu przez serwer, dane historyczne powinny by¢
dostepne przez min. 7 dni wstecz
e mozliwo$¢ zdalnego ustawienia limitu poboru pradu przez
konkretny serwer
e integracja z Active Directory
e mozliwos¢ obstugi przez oSmiu administratorow jednoczesnie
e Wsparcie dla automatycznej rejestracji DNS
e wsparcie dla LLDP
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e wysytanie do administratora maila z powiadomieniem o awarii
lub zmianie konfiguracji sprzetowej

o mozliwos¢ podtaczenia lokalnego poprzez ztgcze RS-232.

e mozliwos¢ zarzadzania bezposredniego poprzez ztgcze microUSB
umieszczone na froncie obudowy.

e Monitorowanie zuzycia dyskow SSD

o mozliwos¢ monitorowania z jednej konsoli min. 100 serwerami

fizycznymi,

e Automatyczne zgtaszanie alertéow do centrum serwisowego
producenta

e Automatyczne update firmware dla wszystkich komponentéw
serwera

e Mozliwosé przywrdcenia poprzednich wersji firmware

e Mozliwos¢ eksportu eksportu/importu konfiguracji (ustawienie
karty zarzadzajacej, BIOSu, kart sieciowych, HBA oraz konfiguracji
kontrolera RAID) serwera do pliku XML lub JSON

e Mozliwos¢ zaimportowania ustawien, poprzez bezposrednie
podtaczenie plikdéw konfiguracyjnych

e Automatyczne tworzenie kopii ustawien serwera w oparciu o
harmonogram

Serwer musi by¢ wyprodukowany zgodnie z normg ISO-9001:2008 oraz
ISO-14001. Serwer musi posiadac deklaracje CE.
Certyfikaty Oferowany serwer musi znajdowac sie na liscie Windows Server Catalog i
posiada¢ status ,Certified for Windows” dla systemdéw Microsoft
Windows 2012, Microsoft Windows 2012 R2 x64, Microsoft Windows
2016, Microsoft Windows 2019 (wydruk ze strony).

Minimum 5 lat gwarancji producenta realizowanej w miejscu instalacji
sprzetu, z czasem reakcji do nastepnego dnia roboczego od przyjecia
zgtoszenia. Mozliwos$¢ zgtaszania awarii w trybie 24x7x365 poprzez linie
telefoniczng producenta/wykonawcy lub dedykowang strone www
producenta/wykonawcy.

Firma serwisujgca musi posiada¢ 1SO 9001:2015 na $wiadczenie ustug
Warunki gwarangji | S€rWisowych oraz posiadac autoryzacje producenta urzadzen -
dokumenty potwierdzajgce nalezy zataczy¢ do oferty.

Wymagane dotaczenie do oferty oswiadczenia Producenta potwierdzajac,
ze Serwis urzadzen bedzie realizowany bezposrednio przez Producenta
i/lub we wspodtpracy z Autoryzowanym Partnerem Serwisowym
Producenta.

W okresie gwarancji uszkodzone dyski pozostajag w siedzibie
Zamawiajgcego.

Wymagana dokumentacja w jezyku polskim lub angielskim.

Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera
oraz warunkéw gwarancji po podaniu numeru seryjnego bezposrednio u
producenta lub jego przedstawiciela.

Dokumentacja
uzytkownika
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2) Wdrozenie systemu backupu danych i archiwizacji danych
z replikacja

a)

Rozbudowa obecnej przestrzeni do archiwizacji danych

Doposazenie istniejgcej macierzy DELL/EMC SCv3020 o numerze Service Tag 4T0Q2T2 bedacej
wiasnoscig Zamawiajgcego w 13 dyskéw (w 13 wolnych zatok macierzy).

Dyski o pojemnosci minimum 1.2TB SAS, predkosci 10k RPM, wielkos¢ 2.5” pochodzace w oficjalnego
kanatu dystrybucji producenta, fabrycznie nowe, pochodzace z biezgcej produkgiji.

b)

Rozwigzanie do wirtualizacji serwerdw do archiwizacji danych

System do wirtualizacji musi spetniac:

1.

10.

11.

Warstwa wirtualizacji musi byé zainstalowana bezposrednio na sprzecie fizycznym bez
dodatkowych posredniczgcych systemoéw operacyjnych

Rozwigzanie musi zapewni¢ mozliwos¢ obstugi wielu instancji systemdéw operacyjnych na
jednym serwerze fizycznym i powinno sie charakteryzowa¢ maksymalnym mozliwym
stopniem konsolidacji sprzetowe;j.

Pojedynczy klaster moze sie skalowac do 64 fizycznych hostow (serwerdw) z zainstalowang
warstwa wirtualizacji.

Oprogramowanie do wirtualizacji zainstalowane na serwerze fizycznym potrafi obstuzyé
i wykorzystaé procesory fizyczne wyposazone w 576 logicznych watkéw oraz do 12 TB
pamieci fizycznej RAM.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania maszyn
wirtualnych 1-128 procesorowych.

Oprogramowanie do wirtualizacji musi zapewnia¢ mozliwosé stworzenia dysku maszyny
wirtualnej o wielkosci do 62 TB.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania maszyn
wirtualnych

z mozliwoscig przydzielenia do 6 TB pamieci operacyjnej RAM.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos$¢ skonfigurowania maszyn
wirtualnych, z ktérych kazda moze mie¢ 1-10 wirtualnych kart sieciowych.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania maszyn
wirtualnych, z ktérych kazda moze mie¢ 32 porty szeregowe.

Rozwigzanie musi umozliwia¢ fatwg i szybka rozbudowe infrastruktury o nowe ustugi bez
spadku wydajnosci i dostepnosci pozostatych wybranych ustug.

Rozwigzanie powinno w mozliwie najwiekszym stopniu by¢ niezalezne od producenta
platformy sprzetowe;.
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12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

Polityka licencjonowania musi umozliwia¢ przenoszenie licencji na oprogramowanie do
wirtualizacji pomiedzy serwerami rdznych producentdw z zachowaniem wsparcia
technicznego i zmiang wersji oprogramowania na nizszg (downgrade). Licencjonowanie nie
moze odbywad sie w trybie OEM.

Rozwigzanie musi wspiera¢ nastepujace systemy operacyjne: Windows XP, Windows Vista,
Windows 2000, Windows Server 2003/R2, Windows Server 2008/R2, Windows Server
2012/R2, Windows Server 2016, Windows 7, Windows 8, Windows 8.1, Windows 10, SUSE
Linux Enterprise Server, Red Hat Enterprise Linux, Solaris, Oracle Enterprise Linux, Debian
GNU/Linux, CentOS, FreeBSD, Asianux, NeoKylin Linux, CoreOS, Ubuntu, SCO OpenServer,
SCO Unixware, Mac OS X.

Rozwigzanie musi umozliwia¢ przydzielenie wiekszej ilosci pamieci RAM dla maszyn
wirtualnych niz fizyczne zasoby RAM serwera w celu osiggniecia maksymalnego
wspotczynnika konsolidacji.

Rozwigzanie musi umozliwia¢ udostepnienie maszynie wirtualnej wiekszej ilosci zasobéw
dyskowych niz jest fizycznie zarezerwowane na dyskach lokalnych serwera lub na macierzy.
Rozwigzanie powinno posiada¢ centralng konsole graficzng do zarzadzania maszynami
wirtualnymi i do konfigurowania innych funkcjonalnosci. Centralna konsola graficzna
powinna mie¢ mozliwos¢ dziatania zaréwno jako aplikacja na maszynie fizycznej lub
wirtualnej, jak i jako gotowa, wstepnie skonfigurowana maszyna wirtualna tzw. virtual
appliance. Dostep do konsoli moze by¢ realizowany z poziomu przegladarki internetowej z
wykorzystaniem protokotu HTMLS5.

Rozwigzanie musi zapewni¢ mozliwos¢ biezgcego monitorowania wykorzystania zasobdéw
fizycznych infrastruktury wirtualnej (np. wykorzystanie procesoréow, pamieci RAM,
wykorzystanie przestrzeni na dyskach/wolumenach) oraz przechowywac i wyswietla¢ dane
maksymalnie sprzed roku.

Oprogramowanie do wirtualizacji powinno zapewni¢ mozliwos¢ wykonywania kopii
migawkowych instancji systemdw operacyjnych (tzw. snapshot) na potrzeby tworzenia kopii
zapasowych bez przerywania ich pracy.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ klonowania systemow
operacyjnych wraz z ich petng konfiguracja i danymi.

Oprogramowanie do wirtualizacji oraz oprogramowanie zarzadzajgce musi posiadaé
mozliwos¢ integracji z ustugami katalogowymi Microsoft Active Directory.

Rozwigzanie musi zapewniaé mechanizm bezpiecznego uaktualniania  warstwy
wirtualizacyjnej (hosta, maszyny wirtualnej) bez potrzeby wytgczania wirtualnych maszyn.
Mechanizm ten jest elementem sktadowym rozwigzania i nie wymaga dodatkowej licencji na
system operacyjny.

Rozwigzanie musi zapewnia¢ mechanizm replikacji wskazanych maszyn wirtualnych w
obrebie klastra serweréw fizycznych.

Rozwigzanie musi mie¢ mozliwos¢ przenoszenia maszyn wirtualnych w czasie ich pracy
pomiedzy serwerami fizycznymi. Mechanizm powinien umozliwia¢ 4 lub wiecej takich
procesOw przenoszenia jednoczesnie.

15

Fundusze

ekt Rzeczpospolita Unia Europejska
Europejskie ok
E ki Fund Spot
Wiedza Edukacja Rozwoj - Polska AEOPEISKICUNGUSZ:Apois CEn



24.

25.

26.

27.

28.

29.
30.
31.

32.
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Rozwigzanie musi mie¢ mozliwo$¢ przenoszenia zwirtualizowanych dyskdw maszyn
wirtualnych w czasie ich pracy pomiedzy fizycznymi zasobami dyskowymi. Mechanizm
powinien umozliwiac realizacje co najmniej 2 takich proceséw przenoszenia jednoczesnie.
Musi zosta¢ zapewniona odpowiednia redundancja i taki mechanizm (wysokiej dostepnosci
HA) , aby w przypadku awarii lub niedostepnosci serwera fizycznego wybrane przez
administratora i uruchomione nim wirtualne maszyny zostaty uruchomione na innych
serwerach z zainstalowanym oprogramowaniem wirtualizacyjnym.

Oprogramowanie do wirtualizacji musi zapewnia¢ mechanizm takiego zabezpieczenia
wybranych przez administratora wirtualnych maszyn, aby w przypadku awarii lub
niedostepnosci serwera fizycznego maszyny, ktére na nim pracowaty, byty bezprzerwowo
dostepne na innym serwerze z zainstalowanym oprogramowaniem wirtualizacyjnym.
Mechanizm ten umozliwia zabezpieczenie maszyn wirtualnych wyposazonych w minimum 2
wirtualne procesory.

System musi posiada¢ funkcjonalno$¢ wirtualnego przetgcznika (virtual switch)
umozliwiajgcego tworzenie sieci wirtualnej w obszarze hosta i pozwalajgcego potgczyc
maszyny wirtualne w obszarze jednego hosta, a takze na zewnatrz sieci fizycznej. Pojedynczy
przetgcznik wirtualny powinien mie¢ mozliwos¢ konfiguracji do 4000 portow.

Pojedynczy wirtualny przetgcznik musi posiada¢ mozliwosé przytgczania do niego dwodch
i wiecej fizycznych kart sieciowych, aby zapewni¢ bezpieczenstwo potgczenia ethernetowego
w razie awarii karty sieciowej.

Wirtualne przetaczniki musza obstugiwaé wirtualne sieci lokalne (VLAN).

Oprogramowanie musi posiadaé¢ minimum 5 lat subskrypcji.

Oprogramowanie musi obejmowac 6 licencji (oprogramowanie licencjonowane per CPU) —
oprogramowanie nie moze by¢ ograniczone do obstugi hostéw 2 procesorowych,
Zamawiajgcy wymaga aby licencje dostarczone w tym postepowaniu pozwalaty na objecie
licencjg réwniez hostéw 1 procesorowych oraz 4 procesorowych.

Zamawiajgcy dopuszcza licencje edukacyjne.

Oprogramowanie musi posiada¢ centralng konsole graficzng do zarzadzania wieloma
maszynami wirtualnymi oraz ich zasobami pracujgcymi na wielu serwerach fizycznych
umozliwiajac:

- globalne zarzadzanie kontrolg dostepu do serwerdw i maszyn wirtualnych,

- wykonywanie automatycznych badz manualnych zadan w celu optymalizacji infrastruktury
dla maszyn wirtualnych,

- widok catego systemu i zbioru maszyn wirtualnych. Mapy Infrastruktury,

- mozliwos$¢ monitorowania dostepnosci i wydajnosci maszyn wirtualnych,

- mozliwos¢ raportowania dostepnosci i wydajnosci maszyn wirtualnych,

- funkcje ochrony dostepu zintegrowane z mechanizmem uwierzytelniania Windows,

- planowanie zadan i ustawianie znacznikdw alarméw w celu generowania automatycznych
powiadomien o statusie serwerdw lub maszyn wirtualnych,

- tworzenie obrazéw maszyn wirtualnych,

- klonowanie maszyn wirtualnych,
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- wykonywanie wielu kopii migawkowych (snapshot) w kazdym momencie pracy maszyny
wirtualnej oraz mozliwo$¢ powrotu do jej stanu z kazdego momentu zrobienia kopii.

c) Rozbudowa infrastruktury sieciowej w celu podtgczenia klastrow serwerowych

Doposazenie  dwdch przetagcznikow  sieciowych posiadanych przez  Zamawiajacego
(DELL EMC BROCADE 6505 o numerach seryjnych BRCCCD1934P05J, BRCCCD1934P05E) w 12
modutéw FC 16Gb kazdy. pochodzacych z oficjalnego kanatu dystrybucji producenta, fabrycznie
nowych, pochodzgcych z biezacej produkcji wraz z 12-toma patchcord-ami koloru czerwonego (do
kazdego przetgcznika) o dtugosci 3m. kazdy, multimode o ztgczach LC-LC.

d) Wyposazenie serwerdw archiwizacji danych w system operacyjny

W celu wdrozenia systemu do backupu i archiwizacji danych nalezy doposazy¢ (dostarczy¢) kazdy
z dwdch serwerow do archiwizacji danych w system operacyjny Red Hat Enterprise Linux Server,
Standard (Physical or Virtual Nodes) - 1 physical entitlement for a Server (2-sockets, Stackable) OR 2
Virtual Instances - 5YR lub inny w petni réwnowazny komercyjny system operacyjny zapewniajgcy
wysoka wydajnosc¢ i niezawodnosé, oferujgcy rozbudowane mozliwosci wirtualizacji. System z min. 5-
letnim prawem dostepu do repozytoriéw producenta i aktualizacji systemu. Najnowsza stabilna
wersja.

e) Implementacja (wdrozenie) systemu backupu danych i archiwizacji danych
w siedzibie Zamawiajgcego

Wymagania dot. wdrozenia - Implementacja systemu kopii zapasowych:

1. Konfiguracja i montaz urzadzen fizycznych, dedykowanych do zadan serwera kopii zapasowych
2.Podtaczenie serwera do sieci LAN/SAN

3.Konfiguracja urzadzen fizycznych:

a. parametryzacja dostepu do interfejsu zarzgdzania serwerem,

b. konfiguracja lokalnej przestrzeni dyskowej.

4. Aktualizacja mikrokodu (firmware) komponentow serwera do najnowszej zalecanej przez
producenta wersji.

5. Instalacja systemu operacyjnego wirtualizatora dla systemu kopiowania i odtwarzania danych

6. Konfiguracja parametrow systemu operacyjnego (LAN), instalacja poprawek systemowych

7. Instalacja dostarczonego systemu kopiowania i odtwarzania danych jako maszyna wirtualna

8. Konfiguracja parametrow sieciowych systemu kopiowania i odtwarzania danych

9. Instalacja dostarczonego systemu sktadowania kopii zapasowych z funkcjg deduplikacji danych jako
maszyna wirtualna

10. Konfiguracja parametréw sieciowych systemu deduplikatora

11. Konfiguracja protokotéw dostepowych do deduplikatora

12. Konfiguracja urzadzen sktadowania danych (repozytoria kopii zapasowych):

a. Przestrzenie dyskowe
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b. Przestrzenie dyskowe z deduplikacja

13. Organizacja przestrzeni dyskowej na obecnie posiadanych oraz dostepnych zasobach macierzy
dyskowych oraz dedykowanie tejze przestrzeni na potrzeby systemu kopii zapasowych

14. Konfiguracja przestrzeni dyskowej dedykowanej dla sktadowania unikatowych blokéw
15.Prezentacja danych dla systemu kopiowania i odtwarzania danych

16.Konfiguracja polityk ochrony dla wskazanych maszyn wirtualnych/fizycznych:

a. Definicje typow kopii zapasowych (obraz maszyny, dane plikowe, dane aplikacyjne w trybie online,
dane aplikacyjne w trybie offline)

b. Definicja harmonogramoéw

c. Definicja miejsc sktadowania kopii zapasowych

d. Definicja polityk retencji

e. Testy odtwarzania danych

17. Konfiguracja polityk ochrony dla wskazanych 20 stacji roboczych:

a. Definicje typéw kopii zapasowych (dane plikowe, dane aplikacyjne w trybie online, dane
aplikacyjne w trybie offline)

b. Definicja harmonogramoéw

c. Definicja miejsc sktadowania kopii zapasowych

d. Definicja polityk retencji

e. Testy odtwarzania danych

18. Przeszkolenie dla administratoréw systemu w wymiarze 8h w siedzibie Zamawiajgcego.

UWAGA: Oferowany sprzet i akcesoria, spetniajace powyisze wymagania, muszg by¢
fabrycznie nowy ipochodzi¢ z biezgcej produkcji. Wykonawca skladajac oferte musi
wskaza¢ producenta oraz model oferowanego sprzetu (ogdlnie dostepnego w ofercie
producenta). Dostawa do siedziby Zamawiajgcego na koszt Dostawcy/Wykonawcy.

18

Fundusze Rzeczpospolita Unia Europejska

Europejskie - Polska Europejski Fundusz Spoteczny -
Wiedza Edukacja Rozwoj



